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Wykorzystanie ataku geometrycznego do kryptoanalizy procesu
synchronizacji architektur TPCM

Na początku 2002 w [1] został zaproponowany nowy protokół wymiany kluczy wyko-
rzystujący wzajemne uczenie sieci neuronowych. Protokół ten oparty jest na dwóch
architekturach zwanych TPM (tree parity machine). W ich implementacji wykorzy-
stuję się liczby całkowite.

W 2005 roku w [6] została przedstawiona modyfikacja architektury TPM, która
wykorzystuje w swej konstrukcji liczby zespolone. Została ona nazwana TPCM (tree
parity complex machine). Proces synchronizacji oparty na architekturach TPCM,
charakteryzuje się wyższym poziomem bezpieczeństwa w stosunku do procesu syn-
chronizacji opartego na architekturach TPM.

Bezpieczeństwo procesu synchronizacji może być zagrożone poprzez zastosowa-
nie ataku geometrycznego [5]. W przypadku architektur TPM, prawdopodobieństwo
to jest dość wysokie i zagraża bezpieczeństwu systemu.

W odniesieniu do TPCM została zaimplementowana wersja ataku geometrycz-
nego bazująca na liczbach zespolonych. Jak wykazały testy proces synchronizacji
opary na architekturach TPCM, jest odporny na atak geometryczny. Związane jest
to z bardziej skomplikowaną strukturą architektury TPCM, jak i działań, na których
opiera się proces synchronizacji. Gwarantuje ona zatem wyższy poziom bezpieczeń-
stwa niż klasyczny model oparty na TPM.
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